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1. Uvodni ustanoveni

1.1. Na zaklad¢€ Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto udajut a o zruseni smeérnice 95/46/ES obecné narizeni o ochrané osobnich udaju (dale
jen Narizeni), vydavam, jako statutarni organ Skoly, tuto smérnici. Tato smérnice upravuje
pravidla pro zachovani zakonnosti, korektnosti, transparentnosti, ucelového omezeni,
minimalizace Udajl, pfesnosti, omezen¢ho uloZeni, divérnosti, integrity, dostupnosti a
odolnosti systéml zpracovavajicich osobni data/idaje v ramci Skoly. Jejim ucelem je
zajiSténi souladu s Nafizenim a prokazani naplnéni vSech principii a poZzadavkl Naftizeni.
Smérnice stanovuje postup Skoly, jejich zaméstnanct, ptipadné dalSich osob pii nakladani
s osobnimi udaji a upravuje nékteré povinnosti Skoly, jejich zaméstnanct, pfipadné dalSich
osob pti nakladani s osobnimi tdaji.

1.2. Tato smérnice je zdvaznd pro vSechny zaméstnance Skoly. Smérnice je zavazna 1 pro dalsi
osoby, které maji se Skolou jiny pravni vztah (smlouva o dilo, ndjemni smlouva) a které se
zavazaly postupovat podle této smérnice.

2. Zakladni pojmy

Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobe;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pifimo ¢i nepiimo identifikovat,
zejména odkazem na urcity identifikdtor, napiiklad jméno, identifikacni ¢islo, lokacni udaje,
sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetickeé,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Subjekt udaji — subjektem tidaju je fyzicka osoba, k niz se osobni udaje vztahuji.

Spravce — fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
sdm nebo spolecné s jinymi urcuje tcely a prostiedky zpracovani osobnich udajt.

Zpracovatel — fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce.

PovéFenec — osoba, kterd posuzuje ¢innost spravce ¢i zpracovatele, zda je v souladu s platnou
pravni Gpravou, informuje je, radi, ddva doporucenti.

Piijemce - fyzicka nebo pravnickd osoba, orgdn vefejné moci, agentura nebo jiny subjekt,
kterym jsou osobni daje poskytnuty.

Zpracovani osobnich udaju - jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich daji, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupti,
jako je shromézdéni, zaznamenani, usporddani, strukturovani, ulozeni, pfizplisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zptistupnéni pienosem, Sifeni nebo jakékoliv jiné
zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni



Zvlastni kategorie osobnich udaji / citlivé udaje — udaje, které vypovidaji o rasovém c¢i
etnickém piivodu, politickych nazorech, naboZenském vyznani ¢i filozofickém presvédceni nebo
¢lenstvi v odborech, a zpracovani genetickych udaju, biometrickych udaji za ucelem jedinecné
identifikace fyzické osoby a udajii o zdravotnim stavu ¢i o sexudlnim zivoté nebo sexudlni
orientaci fyzické osoby.

3. Zasady nakliadani s osobnimi udaji

Pti nakladani s osobnimi idaji se $kola, jeji zaméstnanci a dal$i osoby fidi témito zdsadami:

- Postupovat pti nakladani s osobnimi udaji v souladu s pravnimi ptedpisy.

- S osobnimi udaji nakladat uvazlivé, souhlas se zpracovanim osobnich udajii nenaduZzivat.

- Zpracovavat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na to, aby
tyto byly pravdivé a pfesné.

- Zpracovavat osobni udaje v souladu se zdsadou zakonnosti.

- Respektovat prava ¢loveka, ktery je subjektem udaja.

- Poskytovat pti zpracovani osobnich udaji zvlastni ochranu détem.

- Poskytovat informace o zpracovani osobnich udajli, komunikovat.

- Pfi uzavirdni smluv a pravnim jedndni postupovat se zietelem na povinnost chranit osobni
udaje pted zneuzitim.

- Spolupracovat s povéiencem pro ochranu osobnich udaju.

4. Pracovni pozice

Ve skole jsou zfizeny nasledujici pracovni pozice pro zajisténi ukold v ochrané osobnich tdajh
dle Nafizeni:

- Spravce,

- Zpracovatel,

- Povéfenec.

Obsazeni uvedenych pozic konkrétnimi fyzickymi ¢i pravnickymi osobami je uvedeno v pfiiloze
¢. 1 této smérnice — Pracovni pozice.

5. Zakonnost. korektnost a transparentnost zpracovani osobnich udaji

5.1. Jakékoli osobni udaje skola ziskava a zpracovava zakonnym zpiisobem, tedy

- na zéklad¢ souhlasu subjektu udaja,

- na zéklad¢ plnéni smlouvy, jejiz smluvni stranou je subjekt udaju,

- na zaklad¢€ plnéni pravni povinnosti,

- na zaklad¢€ ochrany zivotné dulezitych z4jmu subjektu tidajii nebo jiné fyzické osoby,

- na zéklad¢ ukolu provadéného ve vetejném zajmu,

- na zéklad¢ opravnéného zdjmu spravce Ci teti strany.

Skola ziskava a zpracovava osobni idaje na zakladé pravnich tituli vymezenych v piiloze &. 2 —
Ucely zpracovani osobnich udajii.

5.2. Skola postupuje oteviend, korektné a transparentné ohlednd toho, jakym zpisobem
s osobnimi Udaji naklada. Prokazateln¢ informuje subjekty udajl a jejich zakonné zastupce o
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zpracovani jejich osobnich Udaji. Informacni povinnost plni Skola na svych webovych
strankach, a to transparentnim, srozumitelnym a snadno pfistupnym zpiisobem. Subjekt
udajt je informovan:

- orozsahu a ucelu zpracovavanych udaja,

- o druhu zdkonnosti zpracovani osobnich udaju,

- o dtvodech zpracovani a lhitach ulozeni informaci,

- o pravu subjektu udaji:

odvolat souhlas se zpracovanim osobnich tudajt,

- podat namitku proti zpracovani osobnich udaju,

- podat zadost o ptistup k osobnim tudajiim,

- podat zadost o opravu osobnich udajt,

- podat zadost o omezeni zpracovani osobnich udajt,

- podat zadost o vymaz osobnich tdaju,

- podat zadost o omezeni zpracovani osobnich udajt,

- podat stiznost u dozorového organu

Informace o zpracovani osobnich udaji jsou dostupné rovnéz v listinné podobé¢ u feditele skoly,
pfipadné jim povéfené osoby. Reditel organizace, pfipadné jim povéfena osoba, informuje
pravidelng, nejméné 1x ro¢né, zaméstnance a zdkonné zastupce zaki o tom, kde jsou dostupné
informace o zpracovani osobnich udaji.

6.1.

6.2.

6.3.

6.4.

6.5.

Souhlas se zpracovanim osobnich udaju

Skola vyuziva souhlas subjektu udajii pouze doplitkové, pokud nema moznost vyuzit jiného
pravniho titulu zpracovani osobnich udaji. Pokud je pro zpracovéani osobnich udaji
nezbytny souhlas, pak musi byt svobodny, informovany, konkrétni, jednozna¢ny a pisemny.
Zpracovani osobnich udaji 1ze provadét az po ziskani souhlasu.

Za 7aka, neni-li pln€¢ svépravny ve smyslu Obcanského zdkoniku, udé€luje souhlas jeho
zakonny zastupce.

Souhlas se poskytuje podle ucelu zpracovani napft. na celé obdobi §kolni dochazky, na Skolni
rok, na dobu Skoly v pfirod€¢ apod. Ud¢leny souhlas miize byt kdykoli odvolan. V piipadé
odvolani souhlasu Skola vyhleda a zlikviduje vSechny osobni udaje, které na zakladé¢
souhlasu zpracovava.

Skola vede evidenci udélenych souhlasti a odvolanych souhlast. Pisemna podoba souhlasu
a odvolani souhlasu se uchovava po celou dobu platnosti souhlasu a dale po dobu uvedenou
ve spisovém a skartacnim fadu Skoly tak, aby 1 zpétné, po ukonceni platnosti souhlasu, bylo
mozn¢é prokazat zdkonnost zpracovani osobnich tda;ji.

Reditel Skoly pravideln¢€ seznamuje zaméstnance s druhy souhlasti pouzivanych v organizaci
a urCuje zpusob jejich ziskavani. Informovany souhlas spolu s formulafem na jeho odvolani
a druhy souhlasti jsou ptilohou této smérnice.

Ptiloha €. 3 - Vzor informovaného souhlasu se zpracovanim osobnich tdajt a druhy souhlast se
zpracovanim osobnich udaji.



7.1.

7.2.

Ucelové omezeni

Skola shromazd’'uje osobni tidaje pouze pro uréité, vyslovné vyjadiené a legitimni ucely.
Udaje shromazdéné pro razné ulely nelze spojovat, musi byt evidovany a zpracovany
oddélend. Uely zpracovani osobnich tdaji jsou uvedeny v piiloze & 2 — Ugely zpracovani
osobnich udaja.

Dle jednotlivych uceli zpracovani osobnich udaji vede Skola zdznamy o c¢innostech
zpracovani. Na pozadani poskytne tyto zdznamy kontrolnimu orgdnu a povéfenci pro
ochranu osobnich udaji. Zadznamy jsou vedeny v takové podrobnosti, aby Skola byla
schopna dolozit soulad zaznamenané agendy s Nafizenim a dozorovy organ byl schopen
soulad zpracovani dle zdznamt piezkoumat.

Zéaznamy o ¢innostech zpracovani tvoii ptilohu €. 4 této smérnice.

8.1

8.2.

8.3.

9.1.

9.2.

9.3.

Minimalizace osobnich udaji

Skola shromazd’uje a zpracovava pouze ty osobni udaje, které jsou vzhledem k ucelu
zpracovani relevantni, a pouze v rozsahu, ktery je pro naplnéni ucelu nezbytny.

Zamgéstnanci jsou pii ziskavani osobnich udaji od Zzakua, jejich zdkonnych zastupcil,
zaméstnancl, uchazecli o zaméstnani ¢i jinych osob povinni pouzivat vyhradné Skolou
schvalené formulate, dotazniky a jiné texty. Skola zajiituje kontrolu, zda nedochazi ke
zpracovani osobnich Udaji nad rdmec stanoveny pravni povinnosti ¢i jinym uUcelem
zpracovani a zda daje, které Skola ziskava, jsou pro jeji Cinnost nezbytné.

Zvysena pozornost je vénovana shromazd’'ovani a zpracovani citlivych udaji. Tyto udaje
jsou Skolou zpracovavany pouze na zékladé zdkonného zmocnéni, jen v nezbytném rozsahu
a pfi zvySeném zabezpeceni.

Piesnost zpracovavanych osobnich udaja

Skolou zpracovavané osobni udaje jsou piesné, odpovidajici skute¢nosti a pravidelné
aktualizované.

Mira piesnosti zavisi na ucelu zpracovani osobnich udaji. Pokud bude pro konkrétni ucel
postacovat pouze ptiblizny udaj, nebude zpracovani takového tdaje povazovéano za poruseni
zésady ptesnosti. Pokud subjekt tidajii poskytne organizaci nepiesné udaje, organizace
neodpovida za jejich nepiesnost.

Ptesnost udaji je zajiSténa:

- oveéfovanim udajl poskytnutych subjektem, naptiklad porovnadnim s osobnimi doklady,
- pravidelnymi kontrolami,
- aktivnim dotazovanim.



94.

9.5.

9.6.

9.7.

9.8.

10.

Za presnost pofizenych osobnich udajii zodpovida ten zaméstnanec, ktery data potidil nebo
zménil.

K ovéfeni ptesnosti zpracovavanych osobnich tudajii Skola nepotizuje kopie dokladi
totoznosti, rodnych listl ¢i jinych dokladd. Kopii dokladu 1ze pouZit pouze v piipade, zZe je
nezbytna k zajisténi fadného zpracovani osobnich udajti, pokud nepostacuje pouhé ovétent.
Na kopii pofizeného dokladu je vzdy zaznamenano vyjadieni souhlasu subjektu udaji

s pofizenim kopie.

Zaméstnancim je prubézné pifipomindna jejich zakonnd povinnost informovat
zamé&stnavatele o zménach v jejich osobnich Udajich, a také jejich pravo nahlizet do svého
osobniho spisu.

Ptesnost osobnich udajti Zaki je ovéfovana kazdoro€né pii zahajeni Skolniho roku vhodnou
formou, napfiklad vyplnénim dotazniku. Tim jsou o moznosti doplnéni, opravy osobnich

udajt informovani i zdkonni zastupci zakda.

Jakmile Skola zjisti, ze zpracovavané osobni udaje jsou neptesné, bez zbytecného odkladu je
opravi nebo vymaze.

Omezeni uloZeni osobnich udaju

10.1. Skola uchovavéa osobni tidaje pouze po dobu, jeZ je nezbytna pro udely, pro které jsou

zpracovavany.

10.2. Doba uchovani osobnich tidaji vychazi z dotéenych pravnich piedpisi a skartacniho fadu

skoly. Ulozné doby dle jednotlivych u&elt zpracovani jsou uvedeny v piiloze & 4 —
Zaznamy o Cinnostech zpracovani.

10.3. Kazdy typ dokumentu ma stanovenu skarta¢ni lhitu. Po uplynuti skartacni lhity posoudi

organizace dokumenty z hlediska souladu vyznacenych skartaénich znakd s hodnotou
dokumentu podle jeho obsahu, doby vzniku a vyznamu pro pivodce a rozdéli je na dokumenty,
které budou zniCeny, a na dokumenty, které jako archivalie budou pfedany k trvalému uloZeni
do archivu.

10.4. Skartace se tyka dokumentl a dat v listinné 1 elektronické podobé. Listinné dokumenty

jsou znieny pomoci skartovacich zafizeni. Data uloZena v elektronické podobé jsou
znicena:

- fyzickou destrukci nosicl, pokud jde o CD, DVD, apod.,
- pouzitim software zabezpecujici nevratné vymazani dat.

11.

Integrita a duvérnost

11.1. Pfijetim vhodnych technickych a organiza¢nich opatfeni eliminuje Skola rizika spojena

zejm. s:
- neopravnénym ¢i protipravnim zpracovanim osobnich udajt,
- ndhodnym nebo protipravnim zni¢enim osobnich tdaj,
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- ndhodnou ztratou osobnich udaju,

- znienim nebo poSkozenim osobnich tdaj,

- neopravnénym pozménénim osobnich udaju,

- neopravnénym zpfistupnénim osobnich udaji tfetim osobam nebo neopravnénym
pfistupem k osobnim idajim pfi pfenosu, ulozeni ¢i jiném zpracovani.

11.2. Postup Skoly, jejich zaméstnancii, pripadné dalSich osob p¥i nakladani s osobnimi
udaji

11.2.1. Skola uchovava osobni udaje v prostorach, na mistech, v prostiedi nebo v systému, do
kterého ma pfistup omezeny, pfedem stanoveny okruh osob; jiné osoby mohou ziskat
pfistup k osobnim udajliim pouze se svolenim feditele Skoly nebo jim povéfené osoby.
Ptistup vyplyva z pracovniho zafazeni zaméstnance a naplné prace. Osoby opravnéné
nahliZzet do jednotlivych dokumentl Skoly jsou vymezeny v pfiloze €. 4 - Zdznamy o
¢innostech zpracovani.

11.2.2. Skola alespofi jednou za dva roky provede, v soudinnosti s povéfencem pro ochranu
osobnich udaji, kontrolu a zhodnoceni postupii pii ziskdvani a zpracovani osobnich
udaji. Revidovany jsou zejména: ucely zpracovani osobnich udajti, plnéni informacni
povinnosti Skoly, zaznamy o Cinnostech zpracovani, druhy souhlasii se zpracovanim
osobnich udaji, informace o zpracovatelich osobnich udaj, formuldfe a dotazniky
pouzivané Skolou, zpracovani zvlastnich kategorii osobnich udaji, skartacni lhity,
organizani a technickd opatifeni k zabezpeceni osobnich udaji, evidence zddosti o
realizaci prav subjekti udaji, evidence bezpecnostnich incidentl, evidence ptistupovych
opravnéni k ICT prostfedkiim, evidence ptistupovych opravnéni k informacnimu systému
Skoly. Zjisti-li se, ze né€které postupy Skoly jsou zastaralé, chybné nebo v rozporu se
zakonem ¢i Nafizenim, ucini Skola bezodkladné napravu. O kontrolach se pofizuji
pisemné zaznamy.

11.2.3. Kazdy zaméstnanec Skoly pii nakladani s osobnimi udaji respektuje jejich povahu, tedy
ze jde o soucast soukromi ¢lovéka jako subjektu udaji, a tomu piizplsobi ukony s tim
spojené. Zaméstnanec zejména osobni udaje nezvetejiiuje bez ovéteni, zda takovy postup
je mozny, nezpiistupiiuje osobni udaje osobam, které neprokéazi pravo s nimi nakladat.

11.2.4. Skola pfi nakladani a zpracovavani osobnich udaja aktivné spolupracuje s povéfencem
pro ochranu osobnich udajt.

11.2.5. Povinnosti tykajici se ochrany osobnich tidaji jsou zaméstnanclim stanoveny v naplnich
prace.

11.3. Organiza¢ni opatieni k ochrané osobnich udaji

11.3.1. Materidly, které jsou soucasti Sskolni matriky, obsahujici osobni tidaje zaku, jsou trvale

uloZzeny v uzamykatelnych skiinich v zabezpecené kancelafi Skoly. Pedagogickym
pracovnikim jsou k dispozici na nezbytné¢ dlouhou dobu k provedeni potiebnych



11.3.2.

11.3.3.

11.3.4.

11.3.5.

11.3.6.

11.3.7.

11.3.8.

11.3.9.

zapisi. Dokumenty, které jsou soucésti Skolni matriky nelze vynaSet ze Skoly, pfedavat
cizim osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.

Osobni spisy zaméstnancti jsou uloZzeny v uzamykatelnych skiinich v zabezpecené
kancelati skoly, pfistup k nim ma feditel Skoly nebo zéastupce feditele, zastupuje-li
teditele, ptipadné, je-li to nutné téz sekretaika Skoly nebo mzdové tcetni. Zaméstnanci
maji pravo sezndmit se s obsahem svého osobniho spisu. O tomto pravu jsou
zaméstnanci pouceni, zpravidla na poradé¢.

Zameéstnanci Skoly neposkytuji bez pravniho diivodu Zadnou formou osobni tdaje
zamg&stnancl Skoly a Zakl cizim osobam a institucim, tedy ani telefonicky ani mailem
ani pfi osobnim jednani.

Pisemna hodnoceni a posudky, kterd se odesilaji mimo Skolu, napf. pro potteby
soudniho fizeni, pfijimaciho fizeni, zpracovavaji zamé&stnanci urceni feditelem Skoly.
Nejsou vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat
jménem Skoly a maji povinnost zachovavat ml¢enlivost o dané véci.

Seznamy zakli se nezvetejiuji, neposkytuji bez védomého souhlasu zaka ¢i zdkonnych
zastupcli zakl jinym fyzickym ¢i pravnickym osobdm nebo orgdniim, které neplni
funkci organu nadfizeného Skole nebo nevyplyva-li to ze zédkona.

V propagacnich materidlech Skoly, ve vyrocni zpravé ¢i kronice Skoly, na Skolnim webu
¢1 na nasténkach ve Skole Ize, na zédklad¢ pravniho titulu vefejného zajmu, uveiejnovat
vytvarna dila zakd v¢. uvedeni jména a pifijmeni Zaka, vizualni ¢i audiovizudlni
zdznamy dokumentujici ¢innost a uspéchy Skoly, textové informace o zacich a jejich
uspésich s uvedenim pouze jména, ptipadné tiidy. Pfed samotnou publikaci obrazovych
informaci je vénovéana zvySend pozornost vhodnosti materidlu a jeho pfimétenosti.
Skola zvefejiiuje osobni idaje zamé&stnancii v nezbytném rozsahu, a to na webovych
strankach skoly.

V ptipadé zpracovani osobnich udaji mimo obvyklou miru potfebnou k prezentaci
Skoly, napft. pfi prezentaci vizualnich nebo audiovizualnich zdznamt v¢€. uvedeni jména
a piijmeni ¢i dalSich identifikacnich udajt zakt, zaméstnanct Skoly a dalSich subjekta,
pfi prezentaci portrétnich fotografii Zakl, zamé&stnanct Skoly a dalSich subjektd, pti
zvetfejnovani informaci nad rdmec kontaktnich udaji o zaméstnancich skoly, je Skola
povinna zajistit si pied takovym zpracovanim osobnich Udaji informovany souhlas
subjektu udaj.

Psychologické, 1€katské a jiné prizkumy a testovani mezi zaky, jejichz soucasti by bylo
uvedeni osobnich udajii zdka, 1ze provadét jen se souhlasem zika nebo zdkonného
zastupce zdka. To se netyka anonymnich prizkumi, které vSak musi souviset se
vzdélavanim na dané Skole a musi s nimi pfedem pisemné souhlasit feditel ¢i zastupce
teditele; to plati zvlasté v pripadé, ze vysledky jsou poskytovany mimo skolu.

Uzaviréd-1i Skola jakoukoli smlouvu (ngjemni smlouvu, smlouvu o dilo, smlouvu o
poskytnuti sluZeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotiebi druhé



smluvni strané poskytnout osobni udaje, Skola vzdy a bezpodmine¢né bude trvat na
tom, aby ve smlouvé byla druhé smluvni stran¢ uloZena povinnost:

- pfijmout vSechna bezpecnostni, technickd, organiza¢ni a jina opatfeni s pfihlédnutim ke
stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim
zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich tdaj,

- nezapojit do zpracovani zadné dalsi osoby bez piedchoziho pisemného souhlasu Skoly,

- zpracovavat osobni udaje pouze v rozsahu plnéni smlouvy (v¢. pfedani udajii do tretich
zemi a mezinarodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité
povinnosti uloZeny piimo pravnim predpisem,

- zajistit, aby osoby opravnéné zpracovavat osobni udaje u dodavatele byly zavazany k
mlcenlivosti nebo aby se na n€ vztahovala zakonné povinnost ml¢enlivosti,

- zajistit, Ze dodavatel bude Skole bez zbyte¢ného odkladu ndpomocen pii plnéni
povinnosti $koly, zejména povinnosti reagovat na zadosti o vykon prav subjekti tdaja,
povinnosti ohlaSovat pfipady poruSeni zabezpeceni osobnich udaji dozorovému uradu
dle ¢l. 33 Nafizeni, povinnosti oznamovat piipady poruseni zabezpeceni osobnich udajl
subjektu udajua dle ¢l. 34 Nafizeni, povinnosti posoudit vliv na ochranu osobnich udaja
dle ¢l. 35 Nafizeni a povinnosti provadét predchozi konzultace dle ¢l. 36 Natizeni, a Ze za
timto GCelem zajisti nebo piijme vhodna technickd a organizacni opatfeni, o kterych
ihned informuje Skolu,

- po ukonceni smlouvy fadné nalozit se zpracovavanymi osobnimi udaji,

- poskytnout Skole veSkeré¢ informace potiebné k doloZeni toho, Ze byly splnény povinnosti
stanovené Skole pravnimi piedpisy,

- umoznit kontrolu, audit ¢i inspekci provadéné Skolou nebo piisluSnym orgénem dle
pravnich ptedpist,

- poskytnout bez zbytecného odkladu nebo ve lhuté, kterou stanovi Skola, soucinnost
potiebnou pro plnéni zékonnych povinnosti skoly spojenych s ochranou osobnich tdaji,
jejich zpracovanim,

- poskytnuté osobni udaje chranit v souladu s pravnimi piedpisy.

11.3.10. Skola zajituje pravidelné, minimalné jednou za dva roky, $koleni zaméstnancii
v oblasti ochrany osobnich idaju.

11.4. Technicka opati‘eni k ochrané osobnich tidaji — kyberneticka bezpecnost

11.4.1. Piedmétem ochrany je veSkeré programové vybaveni véetné doprovodné dokumentace,
vSechna provozni data uloZend na nosicich informaci, v operaéni paméti pocitaci,
tiskdren a dalSich zafizeni vypocetni techniky, zdlozni a archivni kopie dat ulozené na
nosi¢ich informaci, Udaje zobrazené nebo vytisténé na vystupnich zafizenich;
ptistupova hesla, technické informace o informa¢nim systému, navody.

11.4.2. Vsichni zaméstnanci, ktefi prichazeji do styku s prostiedky ICT, jsou povinni u€init a
pribézné dodrzovat takovd bezpecnostni opatfeni, kterd v maximalni mozné mife
vylou¢i nenavratnou ztratu a trvalé posSkozeni dat, kterd by mohla byt zpiisobena
ndhodnym nebo imyslnym zasahem dal$i osoby, neodbornou obsluhou, poruchou VT,
pozarem, Zivelni pohromou, atp.



11.4.3.

11.4.4.

11.4.5.

11.4.6.

11.4.7.

11.4.8.

11.4.9.

11.4.10.

11.4.11.

11.4.12.

Pristup k prostfedkiim ICT maji pouze opravnéné osoby povéfené feditelem Skoly;
Skola vede seznam osob a jejich pfistupovych opravnéni k prostiedkim ICT. Tento
seznam je dle potieby aktualizovan, min. 1x rocné€ revidovan. Pistupy k prosttedkiim
ICT nastavuje povéreny zaméstnanec Skoly dle pokynii feditele.

Ptistup k prostfedkiim ICT je zabezpecen autentizaci uzivatell heslem. Zaméstnanci
jsou povinni pouzivat dostatecné silnd hesla. Neni dovoleno tvofit trividlni hesla (napf.
12345678, jméno uzivatele apod.), poskytnout heslo jiné osobé&, zapisovat si heslo.
Heslo je tfeba pravidelné ménit, alespont v 6mési¢nich intervalech. V piipadé nebezpeci
vyzrazeni hesla jej zaméstnanec ve spolupraci se spravcem sit¢ ¢€i jinou povefenou
osobou zméni.

Prostfedky ICT jsou umistény v zabezpecenych mistnostech. Po piihlaSeni bézného
uzivatele neni mozno nechat prostiedek ICT bez dozoru v nezabezpefené mistnosti.

Pro zajiSténi bezpecnosti ICT pracovist’ je mozné instalovat a aktualizovat programy
pouze z diveéryhodnych zdrojii — originélni instalaéni médium, divéryhodné servery na
internetu. Veskery software instaluje pouze osoba povéfena feditelem Skoly.

Ochrana pfed Skodlivyim SW je zajiSténa instalaci spolehlivého antivirového
prostiedku, prostiedku pro vyhledavani ,,spyware”. Poskytovani sitovych sluzeb
pracovnimi stanicemi uZivatell je omezeno instalaci firewallu nebo vhodnou
konfiguraci operac¢niho systému.

Prostfedky pro ochranu ptfed Skodlivym SW jsou trvale aktivovany nebo automaticky
periodicky spoustény. Je zajisténa jejich periodickd aktualizace.

Data jsou pravidelné zalohovana tak, aby nedoslo k jejich ztraté pti ptipadném odcizeni
¢i technické zavad¢ a byla zajiSténa mozZnost obnovy dat v piipad¢ fyzickych c¢i
technickych incidentt.

E-maily jsou pouZivany pouze pro b&éZnou komunikaci mezi zaméstnanci organizace,
zaky, zakonnymi zastupci zakl a tfetimi osobami. V ramci této bézné komunikace jsou
pfendSeny pouze informace souvisejici s obecnou €innosti Skoly, nikoli dokumenty
obsahujici osobni udaje (mzdové doklady, vyplnéné formulatre, osobni udaje zak,
podani apod.). E-maily zasilané hromadné jsou zasilany formou skrytych kopii.

Veskerd elektronickd komunikace, jejimz obsahem jsou osobni udaje, probiha
prostfednictvim datové schranky organizace. Je-li to nezbytné pro realizaci dané agendy
a neexistuje-li jiny vhodny komunikaéni prostfedek, 1ze data obsahujici osobni udaje
zasilat e-mailem, ovSem pouze za podminky Ze jsou osobni udaje umistény do
zaSifrované pfilohy a hesla jsou zaslana jinym kanalem, neZ je e-mail (napt. SMS,
telefonicky apod.).

Neni dovoleno navstévovat internetové stranky, které zaméstnanci nepotiebuji pro

vykon svych pracovnich ¢innosti, zejm. stranky obsahujici nebezpecny ¢i nezdkonny
obsah.
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11.4.13.

11.4.14.

11.4.15.

11.4.16.

Je-li pro vykon agendy zpracovavajici osobni idaje nezbytné pouzivat notebook a tento
vynaset mimo prostory organizace, je tfeba vyuzit Sifrovani dat ulozenych v notebooku.
Dojde-li ke ztraté¢ ¢i zcizeni, zaméstnanec okamzité¢ informuje feditele Skoly, ktery
zajisti okamzité zablokovani zatizeni.

SIM karty ,,chytrych® sluzebnich telefonii jsou chranény kodem PIN, ptistup do
mobilniho zafizeni musi byt chrdnén heslem nebo obdobnou soudobou technologii.
Zatizeni maji nastaveno automatické zamykani po stanovené dob¢ necinnosti. Pokud to
zafizeni umoznuje, mé&l by byt jeho obsah Sifrovan. Dojde-li ke ztraté ¢i zcizeni,
zaméstnanec okamzité¢ informuje fteditele Skoly, ktery zajisti okamzité zablokovani
zafizeni.

Pii jakékoli likvidaci hardware je znemoZnéna moznost ziskdni uloZenych osobnich
udaja.

Jakoukoli zavadu nebo podezieni na nestandardni fungovani pocitace zaméstnanec bez
zbytecného odkladu hlasi svému nadfizenému nebo povéfenému zaméstnanci.

11.5. Informaéni systém Skola OnLine

11.5.1.

11.5.2.

11.5.3.

11.5.4.

11.5.5.

11.5.6.

11.5.7.

Elektronicka $kolni matrika je vedena v zabezpeeném informaénim systému Skola
OnLine. Do tohoto systému maji piistup jednotlivi pedagogové skoly a dalSi osoby
vyslovné a pisemné povéeiené feditelem Skoly. Organizace vede seznam osob a jejich
pristupovych opravnéni do informaéniho systému Skola OnLine. Tento seznam je dle
potfeby aktualizovan, min. 1x ro¢né revidovan.  Pfistupy do systému nastavuje
povéteny zaméstnanec Skoly dle pokynt feditele.

Ptistup do informac¢niho systému je zabezpecen autentizaci uZivateld jménem a heslem.
Heslo je tvofeno minimalné 8 znaky. Dalsi pravidla pro uzivani hesla jsou totozna
s bodem 11.4.4 této smérnice.

Pfi praci s informacnim systémem nesmi opravnéné osoby opoustét pocitac¢ bez
odhlaseni se, nemohou nechat nahlizet Zadnou jinou osobu a musi chranit utajeni
ptihlaSovaciho hesla.

Zakonni zastupci zakd a zaci maji zajistén zabezpefeny dalkovy pfistup vyhradné k
vlastnim udajim o klasifikaci na zdklad¢ piihlaSovaciho kodu a hesla predaného
spravcem pocitacové sité ptisn¢ individualné prostfednictvim tfidnich uciteld.

Informaéni systém Skola OnLine je udrzovan neustale aktualni.

Aktudlni data jsou uloZena na cloudu poskytovatele informa¢niho systému a zalohovana
poskytovatelem informacniho systému.

Webovy piistup je provozovan zabezpecené pies https protokol.
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12. Prava subjekti udaju

12.1. Pravo na pristup - subjekt udaji ma pravo pozadovat po Skole, aby mu sdélila informaci
o tom, zda zpracovdva osobni udaje, které se ho tykaji. Pokud Skola osobni tudaje
zpracovava, ma subjekt udajli pravo tyto osobni udaje a informace o zpracovani obdrzet.

Informaci ve stanoveném rozsahu (¢l. 15 Natizeni), ptipadné kopii zpracovavanych osobnich
udajii, vyhotovi Skola bez zbytecného odkladu, maximalné¢ do 30 dnii, ve zvlast slozitych
ptipadech az do 90 dnti od obdrzeni Zadosti. Informace bude piedana subjektu udajii v pisemné
podobé osobné, piipadné dorucena do datové schranky nebo prostfednictvim provozovatele
postovnich sluzeb, nebude-li vyslovné dohodnut jiny zptsob doruceni. Poskytnuti informace je
bezplatné, ovSem pokud by ze strany subjektu udaji dochazelo ke zneuzivéani tohoto prava,
naptiklad prostiednictvim opakovanych zadosti uplatiovanych kratce po sobé, je mozné
zddostem nevyhovét, piipadné za né pozadovat piiméfeny poplatek za vynalozené
administrativni naklady.

12.2. Pravo na opravu osobnich idaji - subjekt idaji mize pozadat o opravu osobnich udaju,
které se ho tykaji, v pfipad€, Ze jsou nepiesné nebo neuplné. Po obdrzeni zadosti Skola
bezodkladn¢ omezi zpracovani osobnich udaji do doby ovéfeni jejich spravnosti a
provedeni piipadné opravy.

Po ovéfeni, piipadné opraveni osobnich udajt, Skola bezodkladné, maximalné do 30 dni, ve
zvlast slozitych ptipadech az do 90 dni od obdrzeni zadosti, informuje subjekt udajii o tom, ze
byla ovéfena spravnost osobnich udaji, piipadné provedena oprava, omezeni zpracovani bude
zruseno a ve zpracovani osobnich udajii bude Skola dale pokracovat. Informace bude piedana
subjektu udaji v pisemné podob& osobné, piipadné doruCena do datové schranky nebo
prostfednictvim provozovatele postovnich sluzeb, nebude-li vyslovné dohodnut jiny zptisob
doruCeni. Poskytnuti informace je bezplatné, ovSem pokud by ze strany subjektu udaji
dochéazelo ke zneuzivani tohoto prava, zejm. pokud by zédosti byly zjevné nediivodné nebo
nepfimétené, je mozné zaddostem nevyhovét, pripadné za né¢ pozadovat pfiméteny poplatek za
vynaloZené administrativni naklady.

12.3. Pravo na vymaz osobnich udaji - subjekt udaji mize pozadovat po Skole, aby
zlikvidovala jeho osobni udaje a dale je neuchovavala. Skola vymaZze osobni udaje za
nasledujicich podminek: pokud je jiz nepottebuje pro ucel, za kterym je shroméazdila;
pokud jsou osobni udaje zpracovavany na zdkladé souhlasu se zpracovanim osobnich
udaji a subjekt udaji souhlas odvola; pokud subjekt vznese namitku proti zpracovani
osobnich udaji a pfi posouzeni vyjde najevo, ze v konkrétni situaci prevazuje zajem
subjektu udaji nad z4jmem spravce na zpracovani osobnich tudaji; pokud Skola
zpracovava osobni idaje protipravng.

Skola nevymaze osobni tdaje, pokud je zpracovani nezbytné pro splnéni pravni povinnosti nebo

pro splnéni ukolu ve vefejném z4jmu nebo pii vykonu vetejné moci, kterym je Skola povéiena,

pripadné jsou-li splnény dalsi podminky z vyjimky prava na vymaz dle ¢l. 17 odst. 3 Natizeni.

O provedeni (neprovedeni) vymazu informuje Skola subjekt udaji bezodkladné, maximalné do

30 dna, ve zvlast slozitych ptipadech az do 90 dnli od obdrzeni zadosti. Informace bude predana

subjektu udaji v pisemné podobé osobné, piipadn¢ dorucena do datové schranky nebo

prostiednictvim provozovatele posStovnich sluzeb, nebude-li vyslovné dohodnut jiny zptsob
doruceni. Poskytnuti informace je bezplatné, ovSem pokud by ze strany subjektu udaji
dochazelo ke zneuzivani tohoto prava, zejm. pokud by zadosti byly zjevné nedivodné nebo
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nepiiméfené, je mozné zadostem nevyhovét, ptipadné za né pozadovat piiméfeny poplatek za
vynaloZené administrativni naklady.

12.4. Pravo na omezeni zpracovani - subjekt udaji miZe pozddat Skolu, aby omezila
zpracovani osobnich udaju, které se ho tykaji, a to v nasledujicich ptipadech:

- subjekt udaji popira piesnost osobnich udaji, a to na dobu potiebnou k tomu, aby
Skola mohla piesnost osobnich udajii ovérit

- zpracovani je protipravni a subjekt tidajii odmita vymaz osobnich udaja a zada
misto toho o omezeni jejich pouziti

- Skola jiz osobni udaje nepotitebuje pro ucely zpracovani, ale subjekt udaju je
pozaduje pro urceni, vykon nebo obhajobu pravnich narokt

- subjekt daji vznesl namitku proti zpracovani podle €l. 21 odst. 1, dokud nebude
ovéfeno, zda opravnéné duvody Skoly pievazuji nad opravnénymi diivody
subjektu udaju.

O omezeni zpracovani osobnich udaji Skola bezodkladn€, maximaln¢ do 30 dnti, ve zvlast
slozitych ptipadech az do 90 dni od obdrzeni zadosti, informuje subjekt Gdaji. Informace bude
piedana subjektu udaji v pisemné podobé osobné, piipadné doruc¢ena do datové schranky nebo
prostiednictvim provozovatele postovnich sluzeb, nebude-li vyslovné dohodnut jiny zptisob
doruceni. Poskytnuti informace je bezplatné, ovSem pokud by ze strany subjektu udaji
dochazelo ke zneuzivani tohoto prava, zejm. pokud by zddosti byly zjevné nediivodné nebo
nepfiméfené, je mozné zadostem nevyhovét, piipadné za né¢ pozadovat pfiméteny poplatek za
vynalozené administrativni naklady.

Pokud pominou divody pro omezeni zpracovani, Skola omezeni neprodlen¢ zrusi. O zruseni
omezeni bude Skola subjekt tidajii dopiedu bezodkladné informovat.

12.5. Pravo na prenositelnost udaju - subjekt udaji mize toto pravo uplatnit pouze v piipadé,
ze je zpracovani osobnich Udajii provadéno automatizované¢ a zaroven je zalozeno na
souhlasu subjektu idajii nebo na plnéni smlouvy. Subjekt idajii ma pravo ziskat osobni
udaje, které se ho tykaji, jez poskytl skole, ve strukturovaném, bézné¢ pouzivaném a
strojové Citelném formatu, a pravo predat tyto idaje jinému spravci, aniz by tomu spravce,
kterému byly osobni udaje poskytnuty, branil.

12.6. Pravo vznést namitku - subjekt tdajti ma pravo vznést namitku proti zpracovani osobnich
udajii na zadkladé pravniho titulu opravnéného zajmu a plnéni tkolu provadéného ve
vefejném zajmu nebo pii vykonu vefejné moci. Jakmile Skola namitku proti zpracovani
obdrzi, bez zbyte¢ného odkladu omezi zpracovani osobnich udaji subjektu tdajl, jez
namitku podal a ndmitku posoudi. V ramci posouzeni namitky musi Skola prokazat, ze ma
pro zpracovani zavazné opravnéné divody, které prevazuji na z4jmy a svobodami subjektu
udaji — tzv. balan¢ni test. V pfipad¢, Ze Skola prokaze opravnéné divody zpracovani, je
opravnéna osobni udaje dale zpracovavat; pokud skola opravnéné diivody neprokaze, musi
zpracovani osobnich udaji ukoncit.

O vysledku ftizeni informuje Skola subjekt udaji bezodkladné, maximaln€ do 30 dnt, ve zvlast

slozitych piipadech az do 90 dna od doruceni zadosti. Pokud Skola prokaze opravnéné divody

pro zpracovani osobnich udajti, informuje zaroven subjekt idaji o ukonceni omezeni zpracovani

osobnich udajti. Informace bude pfedana subjektu udaji v pisemné podobé osobné, piipadné

dorucena do datové schranky nebo prosttednictvim provozovatele postovnich sluzeb, nebude-li
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vyslovné dohodnut jiny zptisob doruceni. Poskytnuti informace je bezplatné, ovS§em pokud by ze
strany subjektu udaji dochazelo ke zneuZivani tohoto prava, zejm. pokud by namitky byly
zjevné nedivodné nebo nepfiméfené, je mozné jim nevyhovét, pfipadné za né pozadovat
pfiméteny poplatek za vynaloZzené administrativni naklady.

12.7. Pravo na odvolani souhlasu se zpracovanim osobnich tdaji - subjekt tdaji mize
kdykoli odvolat sviij souhlas se zpracovanim osobnich tdaji. Odvolanim souhlasu ztraci
Skola pravni titul pro zpracovani osobnich udaji a subjektu udaji vznika pravo na vymaz
osobnich tudaji. Skola na zakladé uplatnéni tohoto prava vyhleda a zlikviduje vSechny
osobni udaje zpracovavané na zaklad¢ odvolaného souhlasu.

12.8. Pravo podat stiZznost u dozorového uradu - subjekt udajii se mize obratit na dozorovy
ufad se stiznosti, pokud se domniva, tedy ma divodné podezieni, ze pii zpracovani

osobnich tidaji dochazi k poruseni Naftizeni.

12.9. Prava subjektu udajti vazici se k jednotlivym pravnim titulim zpracovani osobnich udaji:

Pravni titul | Pravona Pravona | Pravo na Pravo na Pravo | Pravo podat
zpracovani | informac opravu a | omezeni | prenositelnos = vznést stiznost
osobnich ea vymaz | zpracovan t udaja namitku
udaji pristup i
k osobni
m
udajim
Souhlas ANO ANO ANO ANO NE ANO
Smlouva ANO ANO ANO ANO NE ANO
Pravni ANO ANO ANO NE NE ANO
povinnost
Ochrana ANO ANO ANO NE NE ANO
zivotné
dilezitych
z4jmu
PInéni ukolu ANO ANO ANO NE ANO ANO
provadéného
ve vefejném
z4jmu/pfti
vykonu
vetejné moci
Opravnény ANO ANO ANO NE ANO ANO
zajem

12.10.Zamé&stnanci Skoly jsou kazdoroéné sezndmeni se zplsoby uplatnéni prav subjektu udaji.
Z4dosti subjektu udaji jsou predavany bezodkladné fediteli $koly, ktery uréi osobu, ktera
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zadosti posuzuje a vyfizuje v soucinnosti s povéfencem pro ochranu osobnich tdaji. Pred
posouzenim zadosti je nutné fadné ovéfit totoznost zadatele.

12.11.Skola vede evidenci zadosti o realizaci prav subjektt udaji.

13. Bezpecnostni incident

13.1.

13.2.

13.3.

13.4.

13.5.

Bezpecnostnim incidentem se rozumi poruSeni zabezpeceni osobnich dajt, které vede
k ndhodnému nebo protipravnimu zni€eni, ztraté¢, zméne nebo neopravnénému poskytnuti
nebo zpfistupnéni prendSenych, ulozenych nebo jinak zpracovavanych osobnich udaji.
K incidentu miiZe dojit jak ¢innosti zvenci organizace, tak ¢innosti zevnitt organizace, a to
jak timyslng, tak z nedbalosti.

Zjisti-li zaméstnanec Skoly jakékoli poruSeni zabezpeceni osobnich udaji, neopravnéné
uziti osobnich udajl, zneuziti osobnich udaji nebo jiné neopravnéné jednani souvisejici
s ochranou osobnich udajl, je povinen bezodkladné zabranit dalSimu neopravnénému
nakladani, zejména zajistit zneptistupnéni a ohlasit tuto skutecnost bezodkladné tediteli
$koly a povéfenci pro ochranu osobnich udaji. Reditel $koly a povéfenec ve vzajemné
soucinnosti posoudi, zda skutecné dosSlo k poruSeni zabezpeceni, vyhodnoti zavaZnost
poruseni a miru rizika pro prava a svobody fyzickych osob a podle miry rizika o poruSeni
informuji do 72 hodin dozorovy organ a subjekt udaji (zaméstnance, zakonné zastupce
74kl & jiné osoby). Skola zajisti provedeni napravnych opatfeni, vyuzivd k tomu
doporuceni dozorového organu.

Organizace vytvaii a uchovava dokumentaci vSech ptipadl poruseni zabezpeceni, a to 1
téch, u kterych v prvotnim posouzeni vyhodnotila, Ze neni pravdépodobné, ze budou mit za
nasledek riziko pro prava a svobody fyzickych osob. Dokumentovany jsou skuteCnosti
tykajici se daného poruSeni, jeho dusledky a pfijata opatieni.

Poruseni zabezpeceni (neopravnéné zvefejnéni, zpracovani, sdéleni, zpfistupnéni,
pfisvojeni osobnich udaji, poruseni ml¢enlivosti) miZe byt trestnym ¢inem neopravnéneho
nakladéani s osobnimi udaji dle § 180 trestniho zdkoniku.

Védomé poruseni povinnosti mlcenlivosti, neopravnéné zvetejnéni, sdéleni, zptistupnéni a
pfisvojeni osobnich udaji zaméstnancem je zvlast’ hrubym porusSenim povinnosti, které mu
vyplyvaji z pracovniho poméru.

14. ZavéreCna ustanoveni

Kontrolou provadéni ustanoveni této smérnice je statutarnim orgdnem Skoly povétren
zameéstnanec:

Smérnice o ochrané€ a zpracovani osobnich udaji nabyva Gc¢innosti dnem: 21. 6. 2021
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V Kralupech nad Vltavou dne 16.6. 2021

Mgr. Martin Luksik, feditel Skoly
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